Ayuntamiento
de Logrono

Servicio de Informatica y Nuevas Tecnologias
Avenida de la Paz, 11
26071 - Logrono (La Rioja)

Aspectos relacionados con los certificados digitales en la
Sede Electronica del Ayuntamiento de Logroiio.



A untamiento
de Logrono

Contenldo

1. INTRODUGCGCION.......coeeeeeeeeeeeeeeeeeeeeeseeeseeseseessssessssessnsessnsessnsessneesassneessssnnes 3
2. SEDE ELECTRONICA DEL AYUNTAMIENTO DE LOGRONO Y

CERTIFICADO DE SEDE....... oo oieeiieeiieiieeireersessesssensssmsssnsssnsssensssnsssnsssnsssenssenns 3
2.1 Certificado de Sede EleCtrOniCa.......uuueiiiiiiiiiiieiiiiieeeeeeenneseesessssseesassscecsanes 3
2.2 Verificacion de la autenticidad de la sede .....cevveerennennnnnniiiiiiiiisrssseeencennns 3

3. ACCESO A LA SEDE ELECTRONICA MEDIANTE CERTIFICADO

D 0 S 4
4. FIRMA DE SOLICITUDES........ocooiiiiiieemrnnrssssssssssssssssssssssssssss s s sssssssssssnnes 5
4.1. Configuracion para permitir la ejecucion de la aplicacion AutoFirma .................. 5
4.1.1. Requisitos Minimos ENtorno CHENE .......ovviiiiiiiiiiii it eeeeeeenes 6
4.1.2. Notas Importantes referentes a la Instalacion de AutoFirma ...........ccoevveviiiiiinnnnnn, 6
4.1.2. No permitir la ejecucion del MinTAPPLEt ......c.oveiiiiiiii i 9
4.1.3. Configuracion del Navegador Microsoft Edge para que funcione con AutoFirma ....... 10
4.2, Pasos para firmar una solicitud........cccevieiiiniiinieiniiineiienionnioinecseerosnrosnensones 10

5. VALIDACION DE LA FIRMA DIGITAL INCLUIDA EN LOS ACUSES DE
RECIBO GENERADOS POR EL AYUNTAMIENTO DE LOGRONO............... 12



a1 Ayuntamiento
. de Logrono

1. Introduccioén

En la sede electronica del Ayuntamiento de Logrofio existen diferentes aspectos relacionados con
la firma electrénica, como son:

¢ Identificaciéon de la sede y establecimiento de conexiones seguras.

e Identificaciéon del ciudadano para el acceso a la parte privada de la sede electronica mediante
certificado digital.

e Firma de Solicitudes.

e Validacién de la firma electrénica incluida en los acuses de recibo generados por el
Ayuntamiento.

En el presente documento se tratan los puntos anteriores y se indican los requisitos de
configuracion que deben verificar los equipos de los ciudadanos.

2. Sede electrénica del Ayuntamiento de Logrofio y
certificado de Sede

La Ley 40/2015 de Régimen Juridico del Sector Publico, define la sede electronica como aquella
direccion electronica disponible para los ciudadanos a través de redes de telecomunicaciones cuya
titularidad, gestion y administracién corresponde a una Administracién Publica, 6érgano o entidad
administrativa en el ejercicio de sus competencias. Asi mismo se establece que las sedes
electrénicas utilizaran, para identificarse y garantizar una comunicacion segura con las mismas,
sistemas de firma electrénica basados en certificados de dispositivo seguro o medio equivalente.

2.1 Certificado de Sede Electronica

La autenticidad de la sede electrénica del Ayuntamiento de Logrofio esta garantizada mediante un
certificado digital emitido por la Autoridad de Certificacion Camerfirma AAPP Il - 2014. Esta
autoridad de certificacion ha sido habilitada por AC Camerfirma S.A. como Autoridad de
certificacion subordinada de la Autoridad Raiz.

2.2 Verificacién de la autenticidad de la sede

Para comprobar la validez de cualquier sede electronica y por tanto también la del Ayuntamiento de
Logrofio, puede acceder a la pagina web https://valide.redsara.es que el Gobierno de Espafna pone a
disposicion de los ciudadanos para tal fin. En esta pagina se accedera a la opcién Validar Sede

Electronica.

En la ventana que se presenta se introducira la direccion de la sede electronica del Ayuntamiento de

Logrofio (https://sedeelectronica.logrono.es), el cédigo de seguridad y se pulsara el boton Validar.


https://valide.redsara.es/
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3. Acceso a la sede electréonica mediante certificado digital

La sede electronica permite interactuar de forma telematica con el Ayuntamiento de Logrofio tanto para
la realizacién de distintos tramites como para la consulta del estado de tramitacién. La Sede, se
encuentra estructurada en dos zonas diferenciadas:

* Zona Publica

A esta zona se puede acceder sin necesidad de que el ciudadano o la empresa (en adelante referidos
como usuario) necesite acreditarse y en la que se dispone de diferentes servicios como informacion
general del funcionamiento de la sede, servicios de Contratacion, servicio de verificacion de
documentos, lectura de contadores de agua, etcétera.

* Zona Privada

En esta zona de la Sede, se podra llevar a cabo la tramitacién electréonica de una serie de
procedimientos, asi como la realizacién de consultas de aquellos expedientes reales correspondientes
a los usuarios autenticados. En esta zona de la Sede Electronica se podran realizar tramites como
Solicitudes de Devoluciones de Ingresos Indebidos, gestién de Domiciliaciones Bancarias, cambios del
Domicilio de Notificacion, solicitudes de certificados y volantes de Empadronamiento, creaciéon de
Autodeclaraciones, etc.

El acceso a la zona privada de la sede se realizara mediante el uso de certificados electrénicos
admitidos por el Ayuntamiento de Logrofio o mediante acreditacién de usuario y contrasefia otorgadas
por el Ayuntamiento. En el apartado Seguridad y Privacidad / Sistemas de firma admitidos se indican
los distintos tipos de certificado que pueden utilizarse para la conexién a la Sede. Por otro lado, se
debe tener en cuenta que parte de los tramites requieren el uso de certificados electronicos
independientemente de que la conexién a la sede se realice mediante usuario y contrasefa.
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4. Flrma de Solicitudes

Parte de los tramites puestos a disposicion de los ciudadanos en la sede electronica requieren la firma
digital del solicitante para dar por presentada la solicitud. Esto garantizara la integridad y no repudio de
la misma.

La firma digital se realiza en el equipo del ciudadano que va a realizar la firma. El proceso de firma se
basa en la aplicaciéon AutoFirma.

AutoFirma es una aplicacion, generada por el Gobierno de Espaina, que debe descargarse e
instalarse en el equipo con caracter previo a la primera vez que se utilice la firma. Para la
descarga e instalacion de AutoFirma se seguira lo indicado en la seccion Configuracion para permitir la
ejecucion de la Aplicacion AutoFirma.

A continuacion se muestra la matriz de compatibilidad como un cruce entre sistemas operativos,
navegadores y las alternativas de firma disponibles para cada uno.

El caracter (-) marca combinaciones que técnicamente no son viables, como por ejemplo el navegador
Safari en MS Windows.

Entorno Mozilla Firefox 27+ *** | Google MS Internet MS Edge 25+ | Safari 9.1+
Chrome 41+ Explorer* 10+

Windows 8+ y OK OK OK OK -

Windows 10

Windows 7 OK OK OK OK -

Ubuntu Linux NO** OK - - -

14.04.5+

Apple OS X 9.1+ - - - - OK

* No aplica sobre la distribucion para el entorno Metro de MS Internet Explorer en Windows 8+.

** En Ubuntu Linux 14.04.5 es posible usar AutoFirma con Firefox, siempre y cuando se logre
configurar correctamente el acceso de AutoFirma al almacén de certificados de Firefox.

*** Se recomienda actualizar a la ultima version disponible o en su defecto instalar una inferior a la
42.0.

4.1. Configuraciéon para permitir la ejecucion de la aplicacion
AutoFirma

AutoFirma es una herramienta de escritorio con interfaz grafica, proporcionada por el Gobierno de
Espafia, que permite la ejecucion de operaciones de firma de ficheros locales y formularios en entornos
de escritorio (Windows, Linux y Mac OS X). Esta aplicacién debe descargarse e instalarse en el equipo
con caracter previo a la primera vez que se requiera la firma.

Para la instalacién de Autofirma se accedera a http://firmaelectronica.gob.es/Home/Descargas.html. En
esta pagina se procedera a la descarga de Autofirma correspondiente al sistema operativo del equipo
en el que se va a instalar. El fichero descargado incluye un instalador integrado y un manual de
instalacion  “AF_manual_instalacion_y gestion_ES” que describe los pasos de instalacién de
Autofirma.

Se debe tener en cuenta que aunque en el documento “AF_manual_instalacion_y gestion_ES” no se
especifica como requisito disponer de ninguna versién de java, se ha comporbado que al menos en la
version 1.4.3 de AutoFirma, se requiere tener instalado un entorno de ejecucion Java. Para conocer
cual es la version de java que se tiene instalada en el equipo se puede acceder a la url
http://www.java.com/es/download/installed.jsp. En esa pagina pulsar sobre el botén “Verificar la version


http://www.java.com/es/download/installed.jsp
http://firmaelectronica.gob.es/Home/Descargas.html
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de Java’. Para actualizar la version de la maquina virtual java del equipo se puede acceder a
http://www.java.com/es/.

4.1.1. Requisitos Minimos Entorno Cliente

Autofirma tiene los siguientes requerimientos en cuanto a entorno operativo:

Sistema operativo:
¢ Microsoft Windows 7 o superior.

e Soportado directamente en 7, 8, 8.1 y 10.

e En 320 64 bits.
¢ Apple OS X 10.11 o superior.

e Soportado directamente en 10.11y 10.11.1.
e Linux

e Guadalinex, Ubuntu.

Navegadores Web (para la invocacién por protocolo)

¢ Microsoft Windows
e Google Chrome 46 o superior.

e Mozilla Firefox 41.0.1 o superior.

e Microsoft Internet Explorer 11 (no se admiten los modos de compatibilidad con versiones
anteriores, ni ninguna otra version anterior).

e Microsoft Edge v20.
e Linux

e Mozilla Firefox 41.0.1 o superior.
e Apple OS X

e Apple Safari 9.0 o superior.

En Linux se necesita un entorno de ejecucion de Java de Oracle u OpendDK (marcado como
dependencia en el instalador integrado de AutoFirma).

4.1.2. Notas Importantes referentes a la Instalacion de AutoFirma
4.1.2.1. Verificacion de la instalacion del certificado AutoFirma ROOT

Para garantizar que la instalacion de AutoFirma se ejecuté correctamente se debe verificar la
instalacién del certificado AutoFirma ROOT.

Es importante mencionar los siguientes puntos para que se lleve a cabo la correcta instalacion de
AutoFirma y del certificado:

e Como se ha indicado anteriormente, es necesario que se encuentre instalado el JRE (Java Runtime
Environment) que corresponda segun el Sistema Operativo.

¢ Es necesario que los navegadores se encuentren cerrados.
A continuacion se listan los pasos para verificar la instalacion del certificado AutoFirma ROOT tanto en

Windows como en Macintosh. Para los demas sistemas operativos y navegadores no mencionados los
pasos a seguir son similares:

Windows

e Windows + navegadores Internet Explorer, Edge y Google Chrome:
Ir al Panel de Control en Windows segun corresponda. Seleccionar la opcion “Opciones de Internet”:
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Todos los elementos de Panel de control - O
4 » Paneld.. » Todos los elementos de Panel de control » w @ | Buscaren el Panel de control
Ajustar la configuracion del equipo Verpor.  lconos pequefios ¥
B Administracion del color Administrador de credenciales % Administrador de dispositivos
& Administrador de sonido Realtek Barra de tareas y navegacion Carpetas de trabajo
@ Centre de accesibilidad @ Centre de movilidad de Windows :‘: Centro de redes y recursos comparti...
@ Centro de sincronizacion %@ Cifrade de unidad BitLocker % Conexién de RemoteApp y Escritorio
@ Copias de sequridad y restauracion (... ‘\3 Corren %Cuentasde usuario
Iy Dispositivos e impresoras & Espacios de almacenamiento _'; Fechay hora
ﬂ Firewall de Windows Flash Player (32 bits) A Fuentes
Gréficos HD Intel® g Grupo Hogar ?B Herramientas administrativas
£ Historial de archivos ‘;\$ Idioma ﬁ Infrarrojos
| Java (32 bits) ﬂ Mouse 3 Opciones de energia
& Opciones de indizacién Opciones de Internet Opcmnesde\ Explorador de archivos
3 Pantalla :_l Personalizacién [&o predeterminados
) Opciones de Internet
[ Programas y caracteristicas ﬁ Proteccidn de u| Configure las opciones de conexiény piento de voz
@ Recuperacion 9 Regidn de pantslls para Intemet.w - ion automatica
P Seguridad y mantenimiento E Sistema [ Solucion de problemas
Iy Sonido = Teclado 15 Teléfono y médem
@ Utilidad deinactividad de TOSHIBA ~ FJ Windows Defender £ Windows To Go

Ahi, seleccionar la pestaia “Contenido” y dar clic sobre el boton “Certificados”:

Opciones de Internet ? X
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
(] identificacién.

Borrar estado 550 Certificados Editores

Autocompletar

Autocompletar almacena lo escrito en Configuraddn
= paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coinddencias.

Fuentes vy Web Slices

E Las fuentes y las Web Slices Configuradidn
F| Propordonan contenido actualizado de

sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar Cancelar Aplicar
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Ir a la pestana “Entidades de certificacion raiz de confianza” y verificar que se encuentra instalado el
certificado AutoFirma ROOT:

& Certificados

x|
=l

Entidades de certificacion intermedias  Entidades de certificacién raiz de confianza |Edihorf‘ 4

Propdsito planteado: |<Todos>

Emitido para | Emitido par | Fecha de... | Nombre descriptive | o

—BJ AC RAIZ DNIE AC RAIZ DNIE 03/02/2036 DIRECCION GEN...

—ﬁJ AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  AC RAIZ FNMT-...
31/12/2030 ACCVRAIZ1

ACCVRAIZ1

&|JSERTrust ..
19112026

o

— 4 3 [0E/o030 Awtridad de Ce...
_ﬁJ Ayuntamiento de L... Ayuntamiento de Logr... 04/04/2025 <ninguno>
_aJ Baltimore CyberTru... Baltimore CyberTrust... 13/05/2025 DigiCert Baltimor...
Sl Certum CA Certum CA 11/06/2027  Certum j
1T . - - . - ——m e e - . -
Importar... | Opciones gvanzadas

Propdsitos planteados del certificado

Obtener mas informacdidn acerca de certificados

e Windows + Navegador Mozilla Firefox:

Como se ha indicado anteriormente Mozilla Firefox maneja su propio almacén de certificados, los
pasos a seguir para validar la instalacion del certificado AutoFirma ROOT son los siguientes:

- Desde el Menu del navegador, seleccionar “Opciones”.

- Alli, seleccionar la opcién “Avanzado” y dentro de esta la pestana “Certificados”. Pulsar el boton “Ver
Certificados”

- Seleccionar la pestafia “Autoridades” y verificar que se encuentre instalado el certificado AutoFirma
ROOQOT:

Administrador de certificados ﬂ
Sus certifi(adosl Personasl Servidores  Autoridades I Otmsl
Tiene certificados en archivo que identifican estas autoridades certificadoras:
Nombre del certificado | Dispositivo de sequridad i}
Juur-5K Builtin Object Token A
EE Certification Centre Root CA Builtin Object Token -
4tos
Atos TrustedRoot 2011 BuilinObjsctToksn
4AutoFirma ROOT
AutoFirma ROOT Disp. software de sequridad
rAutoridad de Certificacion Firmaprofesional ..
Autoridad de Certificacion Firmaprofesiona... Builtin Object Teken
AC Firmaprofesional - CUALIFICADOS Disp. software de sequridad
AC Firmaprofesional - CAL Disp. software de sequridad
4Ayuntamiento de Logrofie
Avuntamiento de Loarofio CA Diso, software de seauridad j
‘ Importar... | ‘ ‘
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Macintosh
- Ir a “Acceso a Llaveros” (Dando clic en Launchpad

B W R <

QuickTime Player Textedit Grapher Reproductor de DVD Time Machine

& a o 4
%

Notas Adhesivas Captura de Imagen Utilidad VoiceOver Utilidad AirPort

Catalogo Tipografico Ajedrez

Asistente...Migracion Terminal Moanitor de Actividad

" % m 6.1

Consola Acceso a Llaveros Informaci...el Sistema Automator Editor de Scripts Utilidad de Discos

: Gﬁ W )B bibitid

Medidor d...[or Digital Utilidad ColorSync Instantdnea

Asistente Boot Camp

Intercamb...Bluetooth  Configura...udio MIDI

En “Acceso a Llaveros”, seleccionar la opcion “Sistema” y verificar que se encuentre instalado el
certificado AutoFirma ROOT:

B T 8 O

QuickTime Player TextEdit Grapher Reproductor de DVD Time Machine

= N !

Notas Adhesivas Captura de Imagen Utilidad VeiceOver Utilidad AirPort

Ajedrez

Asistente...Migracian Terminal Monitor de Actividad

o 1 V. m B

Consola Acceso a Llaveros Informaci...el Sistema Automator Editor de Scripts Utilidad de Discos

& 3 il

Medidor d...lor Digital Utilidad ColorSync Instantinea

Asistente Boot Camp

Intercamb...Bluetooth  Configura...udio MIDI

4.1.2. No permitir la ejecucion del MiniApplet

En el momento de realizar la firma, se debe tener en cuenta que segun la configuracion del sistema del

usuario puede aparecer en el navegador (navegadores que permitan la ejecucion de Applets de Java)
la siguiente advertencia de seguridad de Ejecucion del MiniApplet:
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éDesea ejecutar esta aplicacion?

Nombre: MiniApplet @firma
— Publicador: FIRMA DE CODIGO DE COMPOMENTES DIR.T ...

Ubicacién:  http://192. 168.112.22:8180

Esta aplicacidn se ejecutard con acceso no restringido v puede poner en peligro su computadora y
su informacion personal. Ejecute esta aplicacidn sdlo si confia en la ubicacidn v el publicador que
aparecen anteriormente,

[ ] Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacidn anteriores
ﬁ Mas informacian Ejecutar

Para evitar que se ejecute el MiniApplet y permitir que se ejecute la aplicacion AutoFirma, si aparece el
mensaje, pulsar el botén “Cancelar”.

4.1.3. Configuracion del Navegador Microsoft Edge para que funcione con
AutoFirma
Para que AutoFirma funcione correctamente en Microsoft Edge en Windows 10 se requiere ejecutar el

siguiente comando en la terminal de Windows (Ejecutar como Administrador):
CheckNetlsolation LoopbackExempt -a -n="Microsoft.MicrosoftEdge 8wekyb3d8bbwe"

B Simbolo del sisterna — n %

Este comando lo que hace es Habilitar el loopback en Microsoft Edge. Para mas informacion al
respecto puede consultar el siguiente link:
https://www.ibm.com/support/knowledgecenter/en/SSPH29_9.0.3/com.ibm.help.common.infocenter.aps
Ir_LoopbackForEdge.html

4.2. Pasos para firmar una solicitud

En los distintos tramites en los que se requiere la firma digital, se sigue un mecanismo similar en todos
los tramites, que se describe a continuacion.

Cuando se lance el proceso de firma se arrancara la aplicacion AutoFirma que debera estar instalada

en el equipo como se ha indicado en este documento. Durante unos segundos se mostrara el logo de
la aplicacién AutoFirma.

10
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ey apEm ! |
Teléfono ‘ |
FAX ‘ |
Correo electronico ‘ |
— DIRECCION A EFECTOS DE NOTIFICACIONES
Calle/Plaza ‘E\ Carmen |
Nimero ‘12 |
Letra s N
El MiniApplet Cliente @firma es una herramientz
Flanta cs de firma electronica que funciona en forma dé
Applet de Java en su navegador. En caso de nc
Fuerta A poder ejecutarse el MiniApplet por problemas de
_ com de entorno, verifiqgue que tiene
Codigo Postal 26322 instalada la aplicacion Autofirma en su ordenado, .
(Descargue Autofirma).
Localidad [anguane_| O U O Irm o
NOTA: Si el proceso de firma tarda demasiado,
Provincia La Rioja por favor refresque la pagina (F5) e intente
nusvaments L]
— DATOS DE LA SOLICITUD N
SOLICITA Ttuerno de la solicitud
— DOCUMENTACION
Modo de Presentacion Va todo en formato digital v
Documentos

A continuacién se mostrara una lista con los certificados accesibles en el equipo.

Didlogo de Sequridad ﬁ

Seleccione un certificado (:) M 0

00000000T PRUEBASPF APELLIDO1PF (...

=

| Emisor: AC Representacion. Uso: Firma vy autenticacion
M Valido desde: 14/04/2016 hasta 14/04/2018

1

Haaa clic agui para ver las propiedades del certificado

| N LA e B B (R: QO10...
| Emisor: ACCVCA-120, Uso: Firma v autenticacion

@] Valido desde: 08/06/2016 hasta 07/06/2021
Haga clic agui para ver las propiedades del certificada

LEE B S E—— - (R: BO... —
| " Emisor: AC Firmaprofesional - CUALIFICADQS, Uso: Fir...

@) Valido desde: 27/06/2016 hasta 11/07/2017
Haga clic agui para ver las propiedades del certificada

1' [SOLO PRUEBAS]00000000T JUAN CAM...

| Emisor: AC Camerfirma Certificados Camerales, Uso: Fi...
@ Valido desde: 03/07/2016 hasta 03/07/2017

Haga clic agui para ver las propiedades del certificada

Cancelar

[

En la lista anterior se seleccionara el certificado con el que se quiere firmar la solicitud y se pulsara el
botdn Aceptar. Dependiendo de la configuracion del equipo, para realizar la firma se puede pedir el pin
del certificado, se puede mostrar un aviso solicitando permiso para acceder a un elemento protegido o
directamente se puede proceder a la firma. Cuando finaliza la firma aparecera un mensaje de
confirmacién. Es muy importante tener el cuenta que el hecho que de la firma se haya realizado
correctamente no supone que haya finalizado la presentaciéon de la solicitud, ya que después de
la firma se debe registrar en Registro General y emitir el justificante de presentacién. La
presentacién se considerara realizada cuando se haya emitido el justificante de presentacién.

11
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5. Validaciéon de la firma digital incluida en los acuses de
recibo generados por el Ayuntamiento de Logrofo

Los tramites desplegados en la sede electronica, que estan relacionados con la presentacién de
solicitudes, emitiran automaticamente un recibo consistente en una copia autenticada del escrito,
solicitud o comunicaciéon de que se trate, incluyendo la fecha y hora de presentacion. Estos recibos
estaran firmados con un certificado digital del Ayuntamiento de Logrofio que garantiza la integridad y el
no repudio de los documentos aportados

Para comprobar las firmas de estos acuses de recibo puede acceder a la pagina web
https://valide.redsara.es que el Gobierno de Espafa pone a disposiciéon de los ciudadanos para tal fin.
En esta pagina se accedera a la opcion Validar Firma.

=E %]
[ valDe x 4+
&« C & httpsy//valide.redsara.es/valide/validarFirma/ejecutar.htm| g e
4. VALDEG NP
gobles = —
Validar Certificado ¢ Validar Firma

Puedes comprobar |a validez de una firma digital utilizande para ello I plataforma @firma.
Realizar firma

Validar Firma 1. Selecciona la firma a validar
- P Seleccionar archivo | Ningln srchivo seleccionado
Validar Sede Electrénica [ Setecclonar sreilvo | Ning

o i Tamafia méximo de fichero admitida (8 MBs)
Visualizar Firma

2. Introduce el cédigo de seguridad

Fags
m e
Escribe el codigo de seguridad
Nota: Las firmas soportadas por el sistema son 2quellas que han sido rezlizadas con los certificados zdmitidos por
triz, Energia y T Se pueden consultar los certificados tidos revisando e
taforma @firma. Si tu firma no se valida correctamente, porque
ado si se encuentra entre lo: idos en |a Pagina del
Ministerio de Industria te rogamos te pongas en contacto con el servicio de soporte.
st AP
*
i Yt [z Tmieeme] [WaC[gee || [WAC mmimiin Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso
P -
ok

U s 6 e s

En esta ventana se seleccionara el archivo que contiene la firma, se introducira el cédigo de seguridad
y se pulsara el botén Validar.
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